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1. SUMARIO EXECUTIVO
A protecdo das pessoas singulares relativamente ao tratamento de dados pessoais € um direito fundamental.

A Politica Geral de Protecédo de Dados (doravante, PGPD) tem o intuito de assegurar, na Administracéo Publica
Regional (APR), um nivel coerente e elevado de protecéo dos dados pessoais das pessoas singulares, direito esse
gue deve ser ponderado e equilibrado com outros direitos fundamentais, em conformidade com o principio da
proporcionalidade.

Deste modo, a PGPD determina e uniformiza o modo como os diferentes servigos publicos regionais e respetivos
trabalhadores abordam as obrigacdes do Regulamento Geral sobre a Protecdo de Dados Pessoais (RGPD)?,
encaminhando as suas atividades de tratamento de dados pessoais rumo a conformidade.

Em tracos gerais, a presente politica aborda o enquadramento legislativo a ter em consideracgao, as definices e a
terminologia do RGPD, os principios relativos ao tratamento de dados pessoais, os direitos dos titulares de dados
pessoais, a licitude que justifigue o seu tratamento, a seguranga no tratamento dos dados pessoais, as
responsabilidades dos diversos intervenientes em causa; o papel do Encarregado da Protecdo de Dados e as 0s
procedimentos RGPD entre os quais as notificacbes em caso de violacdo de dados. Adicionalmente, s&o
apresentadas medidas imprescindiveis para assegurar a progressiva conformidade com o RGPD, garantindo a sua
demonstracéo por parte dos devidos intervenientes.

De modo concludente, apresenta 0 modelo de governacéo do Governo Regional da Madeira e os mecanismos
procedimentais indispensaveis para a sua implementac&o.

Tal Politica seguird complementada por politicas especificas em matéria de dados pessoais (designadamente,
politicas de seguranca da informacéo, a politica de cookies, entre outras), e por outras politicas a serem
desenvolvidas pela entidade com a tutela da area da informatica.

O controlo, auditoria e fiscalizagc&o das politicas de protecdo de dados sera da entidade competente para orientagao
e fiscalizacé@o da aplicacéo geral do Regulamento Geral sobre a Prote¢do de Dados (RGPD) e da Lei n.° 58/2019,
de 8 de agosto, que assegura a execugdo, na ordem juridica nacional, do RGPD, a qual é assegurada pelo servigo
indicado no anexo |, com competéncias de Encarregado Protecao de Dados (EPD).

! Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 (RGPD).
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2. ENQUADRAMENTO RELATIVO AO TRATAMENTO DE DADOS PESSOAIS

A Administragéo Publica Regional no exercicio da sua atividade procede ao tratamento de uma série de dados
pessoais de diversos tipos de titulares dos dados, incluindo, nomeadamente:

e Trabalhador / Funcionério

e Utente/ Cliente

e Cidadéo

e Colaborador / Parceiro / Fornecedor / Prestador de servico / Investidor
e Aluno/Formando

e Docente / Formador

e Encarregado de Educacéo

o Representante Legal

e Investigador / Historiador

e Candidato

e  Subscritor

e Turista/ Visitante (fisico e/ou online)

e Agente (Desportivo; Cultural; Seguranga, ...)
e Emigrante / Imigrante

e Voluntario

e ex-Trabalhador

e Outros (em consonancia com o catalogo de categorizacéo de titulares de dados atualizado).

Por proceder ao tratamento destas categorias de titulares de dados, a Administracéo Publica Regional esta sujeita a
legislacdo que determina de que modo este tratamento pode ser efetuado e as medidas de seguranca e de
salvaguarda que devem ser tomadas para a protecdo destes dados pessoais.

A presente politica teve em consideracdo a legislacdo mais relevante em matéria de protecdo de dados e descreve
as etapas que os departamentos da Administracdo Publica Regional devem adotar para garantir a sua conformidade
com a legislacdo em vigor.

Por conseguinte, esta Politica aplica-se a todas as pessoas, procedimentos e processos que fazem parte da
Administracéo Publica Regional, incluindo, os dirigentes, os trabalhadores, os fornecedores/ prestadores de servicos
e quaisquer outros terceiros que, direta ou indiretamente interajam e/ou acedam aos sistemas de informacdo do
Governo Regional da Madeira (GRM).

A adocgdo dos valores e principios expressos nesta politica ndo € uma opgédo: deve ser seguida por todos os
trabalhadores e servigos da Administracéo Publica Regional, sem excecéo.
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3. POLITICA GERAL DE PROTECAO DE DADOS PESSOAIS

3.1 Regulamento Geral sobre a Protecéo de Dados

O Regulamento Geral sobre a Protecéo de Dados (RGPD) é uma das legislagcdes mais relevantes e que veio regular
0 modo como as entidades devem proceder ao tratamento de dados pessoais. A Administragdo Publica Regional
pretende garantir a sua conformidade, de uma forma clara, transparente e demonstravel, com o Regulamento Geral
sobre a Protecdo de Dados (RGPD), Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016 e com a Lei n.° 58/2019 (doravante Lei Nacional de Execucéo), de 8 de agosto, que assegura a
execucdo, na ordem juridica nacional do referido regulamento e com toda a legislacdo relevante em matéria de
privacidade e protec&o de dados.

3.2 Definicoes

O RGPD contempla 26 definicdes de conceitos relevantes em matéria de protecdo de dados pessoais, das quais
destacamos as que consideramos mais importantes para esta Politica, a saber:

‘Dados Pessoais’: informacao relativa a uma pessoa singular identificada ou identificavel («titular dos dados»); €
considerada identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome, um nimero de identificacdo, dados de localizacéo,
identificadores por via eletrénica ou a um ou mais elementos especificos da identidade fisica, fisioldgica, genética,
mental, econdmica, cultural ou social dessa pessoa singular;

‘Categorias especiais de dados pessoais': dados pessoais que revelem a origem racial ou étnica, as opinides
politicas, as convicg¢des religiosas ou filoséficas, ou a filiagdo sindical, bem como o tratamento de dados genéticos,
dados biométricos para identificar uma pessoa de forma inequivoca, dados relativos a salide ou dados relativos a
vida sexual ou orientacéo sexual de uma pessoa.

‘Tratamento’: operacéo ou um conjunto de operacdes efetuadas sobre dados pessoais ou sobre conjuntos de dados
pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o registo, a organizagdo, a
estruturacdo, a conservacao, a adaptacéo ou alteracéo, a recuperago, a consulta, a utilizagdo, a divulgacéo por
transmisséo, difusdo ou qualquer outra forma de disponibilizacdo, a comparacdo ou interconexdo, a limitacdo, o
apagamento ou a destruicao;

‘Pseudonimizacéo’: o tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um titular de
dados especifico sem recorrer a informagdes suplementares, desde que essas informacdes suplementares sejam
mantidas separadamente e sujeitas a medidas técnicas e organizativas para assegurar que os dados pessoais ndo
possam ser atribuidos a uma pessoa singular identificada ou identificavel;

‘Responsavel pelo tratamento’: a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo
que, individualmente ou em conjunto com outras, determina as finalidades e os meios de tratamento de dados
pessoais; sempre que as finalidades e os meios desse tratamento sejam determinados pelo direito da Uni&o ou de
um Estado-Membro, o responséavel pelo tratamento ou os critérios especificos aplicaveis a sua nomeagao podem
ser previstos pelo direito da Unido ou de um Estado-Membro.

'Subcontratante': uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que trate 0s
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dados pessoais por conta do responsavel pelo tratamento destes;

'‘Destinatario’: uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que recebem
comunicag8es de dados pessoais, independentemente de se tratar ou ndo de um terceiro. Contudo, as autoridades
publicas que possam receber dados pessoais no ambito de inquéritos especificos nos termos do direito da Unido ou dos
Estados-Membros ndo sao consideradas destinatarios; o tratamento desses dados por essas autoridades publicas deve
cumprir as regras de protecéo de dados aplicaveis em funcéo das finalidades do tratamento;

"Terceiro': a pessoa singular ou coletiva, a autoridade publica, o servigo ou organismo que ndo seja o titular dos dados, o
responsavel pelo tratamento, o subcontratante e as pessoas que, sob a autoridade direta do responséavel pelo tratamento
ou do subcontratante, estéo autorizadas a tratar os dados pessoais;

3.3 Identificac&o dos intervenientes no processo de tratamento de
dados pessoais

Previamente a qualquer procedimento a desenvolver, tendo em vista a conformidade com o RGPD, afigura-se
imprescindivel identificar os diversos intervenientes e em que papel as entidades da Administracéo Publica Regional
realizam as atividades de tratamento de dados pessoais:

e Responsavel pelo tratamento;

e Responsavel conjunto;

e Subcontratante;

e Terceiro.

Para o efeito de avaliacdo do papel em que cada entidade da Administracdo Publica Regional intervém em cada
operacéo de tratamento de dados pessoais, desenvolveu-se um procedimento especifico para enquadrar as
responsabilidades dos diferentes intervenientes.

34 Principios relativos ao tratamento de dados pessoais

Em compromisso permanente com a salvaguarda dos dados pessoais sob o tratamento das entidades
administrativas, a Administragéo Publica Regional (APR) estabelece como primordial o cumprimento dos principios
gerais enunciados pelo Regulamento, designadamente:

a) Narelagdo com os titulares de dados, a APR assegura que as operacdes de tratamento de dados decorram
com respeito pelas bases de licitude para a sua prossecugdo; que o tratamento atenda a uma relagdo de
equilibrio em consonéncia com a posicéo e maturidade do titular; e que as informacdes manifestadas
permitam o facil acesso e compreensao (Principio da licitude, lealdade e transparéncia);

b) A APR estabelece quais os dados pessoais a serem recolhidos para finalidades determinadas, explicitas e
legitimas, ndo podendo os mesmos ser tratados posteriormente de uma forma incompativel com as
finalidades originarias (Principio da limitag&o das finalidades);
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Sé&o objeto de tratamento apenas os dados pessoais estritamente pertinentes, adequados e limitados ao
necessario relativamente as finalidades tragadas (Principio da minimizacéo dos dados);

A APR assegura que os dados pessoais sejam corrigidos e atualizados sempre que necessario, garantido
a adogao de medidas que garantam o exercicio da retificacéo e apagamento de dados inexatos (Principio
da exatid&o);

Os dados pessoais sao submetidos a uma conservacao prudente, de forma que possibilite a identificacio
dos titulares dos dados apenas durante o periodo necessario para as finalidades para as quais séo tratados,
sem demérito da sua conservacao em arquivo de interesse publico, para fins estatisticas, historicos ou de
investigag&o cientifica (Principio da conservacéo);

Sera imperativa a ado¢éo de medidas técnicas e organizacionais que garantam a seguranca dos dados
pessoais, incluindo a prote¢éo contra o seu tratamento ndo autorizado ou ilicito e contra a sua perda,
destrui¢&o ou danificag&o (Principio daintegridade e confidencialidade).

O responsavel pelo tratamento é responsavel pelo cumprimento do RGPD e tem de poder comprova-lo.

(responsabilidade).

A Administracdo Publica Regional deve cumprir com todos os requisitos legais e atuar em conformidade com estes
Principios, quer seja nos tratamentos de dados pessoais j& implementados, quer seja pela introducéo de novos
métodos e metodologias de tratamento, tais como, novos sistemas de tecnologia e de informagéo.

3.5 Direito dos titulares de Dados Pessoais

O titular de dados pessoais detém um catalogo de direitos passiveis de serem exercidos nos termos do RGPD, entre
0s quais:

Direito a Informac&o;

Direito de Acesso;

Direito de Retificacéo;

Direito ao Apagamento dos Dados;

Direito a Limitacao do tratamento;

Direito a Portabilidade;

Direito de Oposicéo;

Direitos relativos a decisdes individuais automatizadas, incluindo definicdo de perfis;

Direito & comunicagdo sobre a ocorréncia de violacao dos seus dados pessoais (quando aplicavel).

Para o exercicio destes Direitos afigura-se imprescindivel a existéncia de procedimentos apropriados de modo que,
por um lado, os Titulares dos Dados possam solicitar o exercicio dos seus direitos e, sendo caso disso, obté-lo a
titulo gratuito, e por outro, que as entidades da Administracdo Publica Regional possam tomar as medidas
adequadas para dar seguimento aos pedidos dos Titulares dos Dados, dentro dos prazos estipulados no
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Regulamento Geral sobre a Protecéo de Dados. Se o titular dos dados apresentar o pedido por meios eletronicas, a
sua resposta deve ser emanada, sempre que possivel, pela mesma via, salvo pedido em contrario do titular.

Prazos de resposta aos pedidos dos titulares dos dados, a contar da data da recec¢éo do pedido:

Direitos dos Titulares dos Dados

Prazos

Direito a Informacéo

Imediato quando os dados sé&o recolhidos junto do titular dos
dados ou dentro de um prazo razoavel quando forem obtidos a
partir de outra fonte.

Direito ao Acesso

Sem demora injustificada, 0 mais tardar no prazo de um més*.

Direito a Retificac&o e notificagao

Sem demora injustificada, 0 mais tardar no prazo de um més*.

Direito ao Apagamento e notificacéo

Sem demora injustificada, 0 mais tardar no prazo de um més*.

Direito a Limitac&o do tratamento e notifica¢&o

Sem demora injustificada, 0 mais tardar no prazo de um més*.

Direito a Portabilidade

Sem demora injustificada, 0 mais tardar no prazo de um més*.

Direito de Oposicéo

Sem demora injustificada, o mais tardar no prazo de um més*
Ou no momento da primeira comunicacéo ao titular dos dados.

Direitos relativos a decisbes individuais
automatizadas, incluindo defini¢c&o de perfis

Nao especificado. Por analogia com prazos maximos das outras
respostas, no prazo de um més.

Direito a comunicagao sobre a ocorréncia de
violagdo dos seus dados pessoais (quando
aplicavel)

Sem demora injustificada (cfr. considerando 86 do RGPD).

Tabela 1 - Definicdo de prazos de resposta a pedidos dos Titulares de Dados

* Possibilidade de prorrogacéo até dois meses, quando seja necessario, atendendo a complexidade do pedido e o nimero de pedidos (a prorrogacéo
do prazo de resposta devera ser informada ao titular de dados, juntamente com 0s motivos da demora).

Quando a Administragéo Publica Regional considerar que o pedido de exercicio do direito do titular dos dados deve
ser indeferido, € imperativo, em resposta, expor as razées do indeferimento, entre as quais:

e Impossibilidade de verificar comprovadamente a identidade do requerente;

o Falta de legitimidade ativa para formular o pedido — quando a pessoa néo seja a titular dos dados pessoais

sobre os quais pretende exercer ou ndo seja representante do titular;

o Falta de justificacdo documental de representacéo para deduzir o pedido — sujeito representante que nao

apresente documento comprovativo dessa qualidade;

e Falta de concretizacéo do pedido — quando néo seja possivel compreender sobre quais os dados pessoais

pretende o exercicio do direito;

e Conflito com direitos e liberdades de terceiros, inclusive a protecéo de dados pessoais de terceiros;

e Limitacdo de direitos por cumprimento de medidas legislativas necessarias e proporcionadas numa
sociedade democratica (cfr. Artigo 23.° do RGPD);

e Impraticabilidades especificas de cada direito a exercer.
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Nessa resposta de indeferimento, deve informar o titular da possibilidade de apresentar reclamagdo a uma
autoridade de controlo e intentar acéo judicial (cfr. n.° 4 do artigo 12.° do RGPD).

34 Licitude do tratamento

Consoante as bases de licitude contempladas pelo RGPD, que legitimam o tratamento de dados pessoais (artigo 6.°
do RGPD) e o tratamento de categoriais especiais de dados (artigo 9.° do RGPD), é intengdo da Administragéo
Publica Regional identificar os fundamentos legais apropriados a cada tipo de tratamento de dados pessoais, bem
como, documentar todos os tipos de tratamento, de acordo com o Regulamento Geral sobre a Protecdo de Dados.

Os fundamentos de licitude do tratamento do artigo 6.° s&o:

Base Contratual - Para execu¢édo de um contrato ou diligéncias pré-contratuais: Quando os dados
pessoais recolhidos e tratados forem necessarios para 0 cumprimento de um contrato com o titular de dados
ou para diligéncias pré-contratuais a pedido do titular.
Obrigacgé&o Juridica - Para cumprimento de uma obrigacéo juridica: Sempre gque os dados pessoais
sdo recolhidos e alvo de tratamento para cumprir uma obrigacéo juridica a que o responsavel pelo
tratamento esta sujeito (releva suportar com a respetiva base legal).
Interesses Vitais - Para defesa dos interesses vitais: Caso em que 0s dados pessoais S80 necessarios
para proteger os interesses vitais do titular de dados ou de outra pessoa singular. A Administracéo Publica
Regional mantera provas documentadas razoaveis para estes casos, sempre que este seja o fundamento
legal para o tratamento de dados pessoais.
Interesse Publico: Quando o tratamento de dados pessoais seja necessario:

o Ao exercicio de fungdes de interesse publico, como tal definidas pelo direito da EU ou por normas

a que o responsavel pelo tratamento esta sujeito;

o Ao exercicio da autoridade publica de que esteja investido o responsavel pelo tratamento.
A avaliacdo de interesse publico ou de dever sera sempre documentada e disponibilizada como prova,
guando necessario.
Consentimento: em casos muito especificos em que ndo seja aplicavel outros motivos de licitude, a
Administracdo Publica Regional podera solicitar o consentimento explicito para tratamento de dados
pessoais, determinando sempre quais as finalidades especificas.
Quando estejam em causa dados pessoais de menores, deve ser obtido o consentimento dos titulares das
responsabilidades parentais, excecionando-se apenas as situaces de oferta de servigos da sociedade da
informac&o em que o consentimento das criangas € licito se elas tiverem pelo menos 13 anos.
Devem ser ainda fornecidas informacdes sobre a utilizacdo dos dados aos respetivos titulares, no momento
da suarecolha, bem como, dos seus direitos em relac&o aos dados e o direito de retirar o seu consentimento

a qualquer momento. Estas informacgdes sdo prestadas de modo inteligivel e de facil acesso e numa
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linguagem clara e simples.

Sempre que os dados pessoais ndo sejam obtidos diretamente junto do Titular, estas informacBes devem
ser prestadas ao titular dos dados, com a maior brevidade possivel, nunca excedendo o prazo de um més.
Devem ainda ser fornecidas informac@es acerca da identidade e contactos do responsavel pelo tratamento

e 0s contactos do encarregado da protecao de dados.

Em resumo, o consentimento € valido quando o titular de dados consinta o tratamento dos seus dados
pessoais para uma ou mais finalidades especificas, de forma:

o Especifica, informada e inequivoca - com possibilidade de manifestar o consentimento de forma
separada, consoante as finalidades;

o Valida - sendo o titular informado sobre o seu objeto e consequéncias, de modo inteligivel, de facil
acesso e numa linguagem clara e simples;

o Livre - quando titular exerga uma verdadeira escolha e néo existir risco de fraude, intimidagéo,
coacgdo ou consequéncias negativas importantes caso seja recusado o tratamento (sem relacéo
de desequilibrio);

o Mediante declaracéo ou ato positivo inequivoco;

o  Comprovavel - responsavel capacitado para demonstrar o consentimento manifestado; e

o Suscetivel de ser retirado em qualquer momento (retirada ndo compromete a licitude do tratamento
efetuado até esse ato).

Para a prossecucdo de interesses legitimos: sempre que o tratamento de dados pessoais for do
interesse legitimo da Administrac&o Publica Regional e, apés analise, se entender que nao afeta os direitos
e liberdades do titular de dados de maneira significativa. A anélise deve ser documentada e disponibilizada
sempre que solicitada pelo titular de dados alvo dessa apreciacéo (Avaliacéo de Interesse Legitimo).

Da Avaliacéo de Interesse Legitimo, deve constar os seguintes elementos:
o Analise dos interesses legitimos do responsavel ou de terceiros;

o Ponderacgao dos direitos e liberdades fundamentais dos titulares que possam vir a ser lesados; e
o Andlise das expetativas razoaveis dos titulares dos dados, garantindo que estes possam
razoavelmente prever esse tratamento adicional.

Nota: A prossecucao das atribuicGes das entidades publicas, de carater administrativo, nao é abrangida pelo
critério dos interesses legitimos — faz-se por intermédio de ato legislativo, nos termos do n.° 2 do artigo 3.°e
no n.° 2 do artigo 266.°, ambos da Constituicao da Republica Portuguesa (CRP) e no artigo 3.° (Principio da
Legalidade) do Cdadigo do Procedimento Administrativo (CPA).

Relativamente aos fundamentos de licitude do artigo 9.°:

Consentimento Explicito:

De utilizagao residual, o consentimento deve ser explicito (além de preencher as carateristicas aplicaveis nos
termos do artigo 6.°). Implica a manifestacéo expressa por parte do titular dos dados, nomeadamente:
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o Por declaracéo escrita e assinada;
o Com preenchimento de formulario eletrénico especifico ou envio de uma mensagem de correio
eletrénico;
o  Por declaragao oral (gravada), em casos especificos.
e Obrigac6es e exercicios de direitos:

Se o tratamento for necessario para cumprimento de obrigacBes e exercicio de direitos especificos do
responsavel pelo tratamento ou do titular dos dados em matéria de legislacéo:
o Laboral;

o Seguranca social; e
o Protegdo social.
e Interesses Vitais

Quando o tratamento seja necessario para protecao de interesses vitais do titular de dados ou outra pessoa
singular, caso o titular de dados esteja fisica ou legalmente incapacitado de dar o consentimento.
e Atividades legitimas em organismos sem fins lucrativos

Se tratamento decorrer no ambito de atividades legitimas de uma fundagao, associa¢&o ou outros organismos
sem fins lucrativos, desde que:
o Prossigam fins politicos, filoséficos, religiosos ou sindicais;

o Os dados pessoais digam respeito a membros ou antigos membros ou a pessoas que tenham
mantido contactos regulares relacionados com os seus objetivos; e
o Nao haja divulgacdo a terceiros (exceto se fundamentada em consentimento).
e Tornados publicos pelo titular

Quando dados pessoais a serem tratados tenham sido manifestamente tornados publicos pelo seu titular.
e Influénciasob um direito num processo judicial

Quando o tratamento seja necessario a declaragdo, ao exercicio ou & defesa de um direito num processo judicial,
ou sempre gue os tribunais atuem no exercicio das suas funcdes jurisdicionais.
e Interesse publico importante

Quando o tratamento seja fundamentado por motivos interesse publico importante, com base no direito da Unido
ou de um Estado-Membro.
e Medicina preventiva ou do trabalho

Se o tratamento for necessario para medicina preventiva e do trabalho*, nomeadamente:
o Avaliagdo da capacidade de trabalhado do funcionario;

o Diagnéstico médico, prestacdo de cuidados ou tratamento de salide ou de acao social; ou
o Gestao de sistemas e servicos de salide ou de acéo social.

*Desde que o profissional esteja sujeito a obrigacado de sigilo profissional.
e Interesse publico (no dominio da saude publica)

Quando o tratamento seja necessario por motivo de interesse publico no dominio da saude publica,
nomeadamente:
o Protegdo contra ameacas transfronteiricas graves para a saude; ou

o Para assegurar um elevado nivel de qualidade e de seguranca dos cuidados de salde, dos

medicamentos ou dispositivos meédicos.
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e Fins arquivisticos, cientificos, histéricos ou estatisticos

Quando o tratamento seja necessario para fins de arquivo de interesse publico, para fins de investigacéo
cientifica ou histérica ou para fins estatisticos, desde que:
o Sejam adotadas medidas técnicas e organizacionais de seguranca dos dados (v.g.

pseudonimizacéo);

o Seja pautado pelo principio da minimizacao dos dados; e

o Transite para novos tratamentos que ja ndo permitam a identificacdo dos titulares dos dados
(quando possivel).

3.5 Segurancano tratamento e dos dados pessoais

A Administracéo Publica Regional (APR) na persecucgao das suas atividades procurara desenvolver e implementar,
0 quanto possivel, um conjunto de procedimentos e tecnologias de seguranca adequadas por forma a assegurar um
nivel de protecéo e confidencialidade apropriados ao risco, nomeadamente, a protecéo contra qualquer forma de
tratamento indevido ou ilegitimo, contra qualquer perda ou destruicdo de dados acidental ou ilicita, acesso ou
divulgagdo ndo autorizados.

A Administragdo Publica Regional, sempre que possivel, deve adotar os principios da Prote¢ao de dados desde a
concecao e por defeito (Data Protection by Design and by Default) e deve assegurar que todos 0s novos projetos,
processos e procedimentos que venha a adotar, levardo em consideracéo, desde o seu planeamento, os meios de
tratamento e as medidas que garantam a seguranc¢a dos dados pessoais ao longo do seu ciclo vital, inclusive na sua
destruicéo.

Desde a concecéo, a Administracdo Publica Regional desenhara vias procedimentais que possibilitem o titular de
dados controlar o tratamento das suas informacdes pessoais, 0 que implica uma relagdo de transparéncia
relativamente as funcBes e operacdes de tratamento sobre os seus dados.

Adicionalmente, levara a cabo a realizagdo de avaliagdes de impacto sobre a protecdo de dados (AIPD) antes de
decorrer o tratamento de dados pessoais, quando tal seja legalmente exigido, servindo de mecanismo de
identificacéo de riscos sobre os direitos e liberdades das pessoas e de alinhamento das medidas necessérias a sua
mitigagao.
As Avaliacdes de Impacto sobre a Protecéo de Dados (AIPD) devem incluir, entre outras componentes:
e Descricéo acerca dos dados pessoais que serdo processados e quais as respetivas finalidades;
e Avaliacdo sobre se o tratamento de dados pessoais proposto € necessario e proporcional a(s) sua(s)
finalidade(s);
e Avaliacéo dos riscos sobre os direitos e liberdades dos titulares de dados pessoais;
e Quais as medidas necessarias para mitigar os riscos identificados e demonstrar a conformidade com a
legislacao.

A utilizac&o de técnicas e tecnologias que permitam a minimizacéo de dados e a pseudonimizacdo serdo levadas
em consideracao, sempre que se mostre adequado e apropriado.

A equipa que elabora a AIPD, em conjugac&o com o interlocutor, deve ter em consideragdo o procedimento e 0s
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fluxos de comunicacéo criados e aprovados para o efeito.

Por definicdo, a Administracdo Publica Regional desenha os procedimentos por forma a que sejam
operacionalizados e selecionados os dados pessoais estritamente necessarios para cada finalidade especifica do
tratamento, por forma a que a quantidade de dados recolhidos, a extenséo do tratamento e a sua acessibilidade
estejam, por padrdo, direcionados para a privacidade da pessoa. Assim, os dados pessoais do titular serédo
disponibilizados a um nimero de pessoas realmente relevantes e interessadas no procedimento.

3.6 Contratos que envolvam o tratamento de dados pessoais

A Administrac8o Publica Regional garantird que todas as relagdes contratuais que envolvam o tratamento de dados
pessoais, estéo sujeitas a um contrato escrito, com aditamento de clausulas de confidencialidade e de tratamento de
dados pessoais.

Na fase pré contratual dos procedimentos aquisitivos e nos contatos que venham a ser celebrados devem ser
sempre colocadas clausulas relativas a confidencialidade e a protecéo de dados pessoais.

3.7 Transferéncias Internacionais de Dados Pessoais

A Administragdo Publica Regional podera efetuar transferéncias internacionais de dados pessoais para finalidades
determinadas, explicitas e legitimas.

As transferéncias de dados pessoais para paises fora da Unido Europeia seréo prévia e cautelosamente analisadas,
por forma a garantir que o nivel de protecdo providenciado nos paises terceiros ou organizagdes internacionais para
0s quais os dados sejam transferidos, estejam em equivaléncia com a protecdo de dados pessoais exigida no
Regulamento comunitario. Para tal a Administracéo Publica Regional verifica a existéncia de decisfes de adequacéo
emitidas pela Comissdao Europeia, sob pena de aplicar garantias adequadas ou regras aplicaveis ao setor
empresarial, com o intuito de criar condi¢des para que os titulares de dados gozem dos mesmos direitos oponiveis.

Caso ocorram transferéncias internacionais de dados, o tratamento deve ser licito, leal e transparente em relacdo ao
titular dos dados.

3.8 Encarregado da Protecao de Dados

A nomeacao de um Encarregado da Protecéo de Dados € exigida pelo Regulamento Geral sobre a Protecao de
Dados, sempre que a organizacdo seja uma autoridade ou organismo publico, ou se a entidade em causa efetuar
tratamento de dados pessoais que exija um controlo regular e sistematico dos titulares dos dados em grande escala,
ou, ainda, se efetuar tratamento em grande escala de categorias especiais de dados ou de dados pessoais
relacionados com condenacdes penais e infragdes.

Face a esta obrigatoriedade, para os organismos publicos 0 Governo Regional criou a entidade referida no anexo |
da presente politica, que atua no ambito das suas atribuicdbes e competéncias, assegurando de forma
interdepartamental e para toda a Administracdo Publica Regional, o controlo, auditoria e fiscalizac&o da aplicacao do
Regulamento Geral sobre a Protecéo de Dados (RGPD) e da Lei n. ©58/2019, de 8 de agosto, a fim de salvaguardar
os direitos, liberdades e garantias das pessoas singulares no ambito dos tratamentos de dados pessoais.
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Adicionalmente, procedeu a nomeacgédo do Ecarregado Geral de Protecéo de Dados (EPD) para as entidades da
Administracéo Publica Regional.

O Encarregado de Protecéo de Dados (EPD) desempenha as fun¢des elencadas no artigo 39.° do RGPD e no artigo
11.°da Lein. °58/2019, de 8 de agosto, num quadro de independéncia e autonomia.

Nos termos dos artigos 37.°, 38.% e 39.° do RGPD, e em conformidade com as linhas orientadoras do WP 243 ver.01
do Grupo de Trabalho do Artigo 29.°, 0 EPD ocupa uma posicéo de intermediario entre as partes interessadas,
assumindo um papel de facilitador no cumprimento das disposicdes do RGPD. A implementacdo e comprovacdo de
conformidade incumbe ao Responsavel pelo Tratamento e/ou ao Subcontratante.

Os contactos do Encarregado de Protecao de Dados para as entidades da Administrac&o Publica Regional sdo os
constantes do Anexo I.

3.9 Notificac&o de Violacao de Dados (Data Breach)

A Administragao Publica Regional deve considerar as medidas técnicas e organizacionais a serem tomadas para
informar as partes afetadas em situac@es de violacdes de dados pessoais.

De acordo com o Regulamento Geral sobre a Protecéo de Dados, quando a Administragdo Publica Regional,
enquanto entidade responsavel pelo tratamento, tiver conhecimento de uma violacéo de dados pessoais, deve
notifica-la & Autoridade de Controlo, sem demora injustificada e, sempre que possivel, no prazo de 72 horas, apés
ter tido conhecimento da ocorréncia.

A Autoridade de Controlo designada no ordenamento juridico portugués é a Comisséo Nacional de Protecéo de
Dados (CNPD), pelo que poderéa ser contactada através dos meios constantes do anexo | da presente politica.

As entidades administrativas regionais devem registar as violagdes de dados pessoais por forma a demonstrar que
a CNPD foi prontamente comunicada quando exigivel e, ainda, registar incidentes de seguranca mesmo que ndo
desencadeiem a efetiva violagéo de dados.

Paralelamente a obrigatoriedade de notificar a Autoridade de Controlo, podera ocorrer circunstancias em que seja,
igualmente, obrigatéria a comunicacgao ao titular de dados pessoais (se reunidos os requisitos legais e nas condi¢es
descritas no artigo 34.° do RGPD).

Previamente a qualquer comunicagdo a CNPD, recomenda-se que seja dado conhecimento ao Encarregado de
Protecéo de Dados de qualquer ocorréncia de violagao de dados pessoais, através dos contactos constante do
anexo | da presente politica, para analise e recomendacédo das medidas a serem tomadas e as notificacdes a serem
realizadas.

A entidade responsavel pelo tratamento deve ter em consideracéo o procedimento de resposta a violagGes de dados
pessoais, que inclui um plano de acéo e de implementacéo rapida.
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4, MODELO DE GOVERNACAO E DE APLICACAO DA PRESENTE POLITICA

O modelo de governacéo definido para a aplicacdo da presente politica € um modelo hibrido em rede / arvore
constituido pelos interlocutores das principais entidades / departamentos (Presidéncia, Secretarias, Institutos e EPES)
do Governo Regional e por sub interlocutores em cada uma das entidades responsaveis pelo tratamento de dados
(Direcdes Regionais, estabelecimentos de ensino e servigos equivalentes que participam na definicdo das finalidades

€ 0s meios de tratamento).
nterocutores

Presidéncia e I
Secretarias :Elnu?wsur??:
Regionais ‘ e
interioctores

Escolas sem
Autonomia

X

Interlocutores

X

Interlocutores

Direcies
Regionais e
outros servicos
sem autonomia

Sub
interloctoras

interloctores

Neste processo de transformacdo, os interlocutores e os sub interlocutores sdo agentes primordiais na
implementacéo das acdes necessarias para assegurar a conformidade com o RGPD, na criagcéo de uma cultura de
privacidade nas suas organizacOes e na gestdo do processo de mudanca a que as diversas entidades da
Administracéo Publica Regional estardo sujeitas.

Como ndo existe protecdo de dados pessoais sem seguranca da informacéo, a entidade que tutela a area informética
no Governo Regional e as unidades organicas responsaveis pela area de informatica, no caso dos servigos da
administracao indireta e sector empresarial, sdo também essenciais na aplicacdo da presente politica de protecéo
de dados e na criacéo de condigtes e outras politicas de segurancga da informac&o, que se relacionam diretamente
com a presente politica e que comtemplem, nomeadamente, algumas das seguintes componentes: a politica de uso
aceitavel; comunicacdes eletronicas, controlo de acessos; utilizacéo de dispositivos méveis (BYOD); teletrabalho;
seguranca fisica; antivirus e anti-malware; politica de cookies, seguranca nos sistemas e na rede; armazenamento
de dados; planos de salvaguarda e recuperagao de dados; planos de continuidade de negdcio, computacéo na
nuvem; criptografia, sistemas de Inteligéncia Atrtificial (Al), entre outras.

A gestéo da conformidade, o controle, autoria e fiscalizacdo na aplicacdo da presente politica sera assegurada pelo
servico indicado no anexo |, com competéncias de Encarregado Protecdo de Dados (EPD).

A ambicdo desta politica vai muito para além da simples andlise e gestao da conformidade das diversas entidades
com o0 RGPD, pois pretende-se aproveitar a oportunidade para, em parceria, promover a mudancga e a modernizacéo
da diversas entidades da Administracdo Publica, com orientagdes sobre a abordagem a seguir, tendo em
consideracao os principais referenciais com influéncia direta no tratamento de dados pessoais, de onde se destaca,
a caracterizagdo dos processos de negoécio (MEF /CLAV), aplicagdes e infraestruturas, a definicdo de medidas
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corretivas e evolutivas e a aplicagéo das melhores praticas em termos de arquitetura empresarial.

Este sera um processo de mudanca progressivo, com a participagao de todas as entidades do Governo Regional
orientado ao cumprimento e comprovacdo com as normas de protecdo de dados, associado a uma cultura de
privacidade de todas as entidades e trabalhadores da Administragdo Publica Regional, com o patrocinio institucional
dos seus dirigentes maximos e com a contribuicdo permanente dos interlocutores da “Rede de Privacidade e
Protecao de Dados (RPPD)”, em estreita colaboragdo com o servico indicado no anexo I, com competéncias de
Encarregado Protecéo de Dados (EPD).

5. METODOLOGIA PARA A CONFORMIDADE COMO RGPD

A metodologia a ser implementada transversalmente na Administracdo Publica Regional, teve por base um projeto
piloto numa das suas entidades que recolhe e trata dados pessoais sensiveis, tendo em consideracdo os principais
referenciais com influéncia direta no tratamento de dados pessoais, de onde se destaca, a caracteriza¢do dos
processos de negdcio, consoante a Macro Estrutura Funcional (MEF) e a Classificacdo e Avaliacdo da Informagao
Publica (CLAV).

As principais etapas do modelo de Programa de Privacidade e Prote¢cdo de Dados a desenvolver por cada um dos
responsaveis pelo tratamento de dados pessoais da Administracdo Publica Regional, contempla:
o E1. Definicdo do modelo de governagao interno referente a privacidade e a protecéo de dados pessoais;

o E2. Andlise e conformidade com as legislacGes aplicaveis;
o E3. Avaliacdo e mapeamento dos processos de negécio que envolvam dados pessoais;

o  Realizagéo dos questionarios iniciais de conformidade com RGPD e respetiva anélise;

o  Mapeamento e caracteriza¢8o dos processos de negaocio;

o  Mapeamento e caracterizacdo dos Sistemas de Informacéo;

Registo das Atividades de Tratamento (RATS).

e E4. Avaliacdo do nivel de conformidade, planeamento e implementacéo de corre¢des, medidas técnicas e

(@]

organizativas para a protecao de dados pessoais;
o ES5. Definicdo de politicas e avisos de protecéo de dados (Direito & Informacéo e Principio da Transparéncia).
¢ EB. Definicdo dos procedimentos RGPD e respetiva gestao:

o  Procedimento e modelo de avaliagdo de impacto sobre a protecéo de dados (AIPD);
o  Procedimento e disponibilizacdo de mecanismos para os titulares de dados exercerem os seus direitos
em relacdo aos seus dados pessoais;
o  Procedimento e disponibilizacdo de mecanismos para notificacao e gestdo de situa¢des de violacéo de
dados pessoais.
e E7.Formacdo e sensibilizacdo em RGPD para os dirigentes e trabalhadores, principalmente os que tratam de

dados pessoais;

o EB8. Monitorizacéo e auditoria do desempenho do programa implementado e melhoria continua.

O sucesso da metodologia para a conformidade com o RGPD e das medidas a desenvolver no &mbito da protecdo
de dados pessoais depende do empenho de todos os intervenientes neste desafio de mudanca!!!
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ANEXO |

CONTACTOS DO ENCARREGADO GERAL DE PROTEGCAO DE DADOS (EPD) E DA AUTORIDADE DE CONTROLO NACIONAL

Os contactos do Encarregado de Protecdo de Dados (EPD) para as entidades da Administrag&o Publica Regional
s80 0s seguintes:

Gabinete do Encarregado Geral de Protecao de Dados (GEGPD)
Palacio do Governo Regional - Avenida Zarco

9004-527 FUNCHAL

Telefone: (351) 291 145 175

Email: gegpd.geral@madeira.gov.pt e protecaodedados@madeira.gov.pt

A Autoridade de Controlo designada no ordenamento juridico portugués € a Comissao Nacional de Protegdo de
Dados (CNPD), que podera ser contactada através dos seguintes meios:

CNPD - Comisséo Nacional de Protec&o de Dados
Av.D. Carlos |, 134, 1°

1200-651 Lisboa

T (+351) 213 928 400

F (+351) 213 976 832

Caorreio eletrénico: geral@cnpd.pt

Formulario de Notificacéo de Violagcdo de Dados Pessoais: https:/iww.cnpd.pt/databreach/
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